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1.   OBJETIVO

Describir los pasos a seguir para la creación, modificación (activación y desactivación) de cuentas de usuario final y cuentas privilegiadas,  así  como la   asignación, adición y retiro de  privilegios de acceso a las aplicaciones del negocio y a los sistemas de computación y comunicación de datos del Ministerio de Hacienda, en los diferentes ambientes.
2.   ÁMBITO DE APLICACIÓN
El procedimiento es aplicable a las Unidades Organizativas del Ministerio de Hacienda solicitantes de los servicios citados en el objetivo, incluyendo las cuentas que requieran acceder a las aplicaciones del negocio, tecnologías de la información y a las comunicaciones (TIC) del Ministerio de Hacienda (Directorios Institucionales AD, OID, BASES DE DATOS) excepto las aplicaciones web que son accedidas desde internet con procesos de autoregistro.

3.   REFERENCIA NORMATIVA
· Reglamento de las Normas Técnicas de Control Interno Específicas, del Ministerio de Hacienda.

· Manual de Políticas de Control Interno del Ministerio de Hacienda

· Manual de Seguridad de la Información del Ministerio de Hacienda

· Lineamientos Específicos de Seguridad de la Información

4. DEFINICIONES
· AD: Microsoft Active Directory (directorio activo) término utilizado por Microsoft para referirse a su implementación del servicio de directorio en una red distribuida de computadoras. Utiliza distintos protocolos (LDAP, DNS, DHCP, KERBEROS, etc.) que se utiliza generalmente para administrar los recursos de una red de computadoras bajo plataforma windows 

· Administrador de Dispositivos VPN:  Técnicos de cada Dirección o Dependencia,  encargados de la instalación, mantenimiento, configuración de parámetros adecuados de seguridad e implementación de los procedimientos y politicas de seguridad y operaciones en los dispositivos o servidores de Red Privada Virtual (VPN) de acceso remoto del Ministerio de Hacienda.

· Administradores de cuentas: Técnicos de cada Dirección o Dependencia,  encargados de llevar un registro  de la creación, modificación o desactivación de cuentas  de los usuarios y asignar o gestionar con los Encargados de Gestión de Accesos,  los privilegios correspondientes a dicha cuenta. Podrán ocupar puestos nominales diferentes realizando funcionalmente esta actividad.

· Cuenta de Usuario final: son las cuentas creadas para las personas que no desarrollan labores administrativas sobre el software o hardware, ejemplos: cuenta para ingresar a una aplicación de negocio como SIDUNEA, SITEP, SAFI, SIRH, SIIT; cuenta de Windows, correo electrónico entre otros. Estos usuarios pueden ser empleados del Ministerio de Hacienda, Empleados Gubernamentales y Terceros (becarios, proveedores, consultores, horas sociales, auditores externos, organismos, empresas no Gubernamentales,  otros)

· Cuentas privilegiadas: para efectos de este procedimientos se refiere a cualquiera de los siguientes tipos de cuentas: administrador, privilegios especiales, aplicación, servicios y definida por el fabricante; que se utilizan para realizar distintos tipos de actividades administrativas en las aplicaciones del negocio o cualquiera de los componentes de infraestructura de TIC.

· Encargados de la gestión de acceso: Técnicos de cada Dirección o Dependencia,  involucrados en el proceso de autorización, creación y asignación de privilegios de acceso a los sistemas de computación y comunicación de datos del Ministerio de Hacienda. Podrán ocupar puestos nominales diferentes realizando funcionalmente esta actividad.

· Jefe de Unidad Organizativa: se refiere a la persona responsable de una División, Departamento, Sección,  Unidad o Coordinación dentro del Ministerio de Hacienda y para las entidades externas todos aquellos que tienen a su cargo la gestión de servicios proporcionados por el Ministerio de Hacienda (ejemplo: jefes URHI, UFI, entre otros)

· Jefe de Unidad Informática o Unidad Organizativa que tiene a su cargo las funciones de TIC de cada Dependencia: Se denominará así,  a los responsables de las áreas de informática, encargados de gestionar los servicios de control de acceso para los usuarios de su dependencia así como la creación de acceso y asignación de privilegios de cuentas especiales. Dentro del Procedimiento se nombrarán como Jefe de Unidad Informática.
· OID: Oracle internet  directory termino utilizado por Oracle para su implementación de servicios de directorios basado en LDAP, el cual provee funcionalidades de escalabilidad, alta disponibilidad y seguridad de las Bases de Datos.

· Propietario de la cuenta: Se denomina así a la persona que tiene bajo su responsabilidad cualquier tipo de cuenta establecida en este procedimiento, y quien deberá rendir cuentas de cualquier actividad realizada con su cuenta en los sistemas de computación y comunicación de datos.

· Solicitante: se denomina así a la persona que se registra como usuario o solicitante en un requerimiento (incidente, solitud de servicios, eventos) dentro del Sistema de Mesa de Servicios. 
5. RESPONSABILIDADES

De los Directores, Presidente y Jefes de Unidades Asesoras al Despacho: 

· Aprobar este procedimiento.
· Autorizar solicitudes de creación o modificación de Cuentas de usuarios y asignación de privilegios o en su defecto designar a un responsable para realizar dicha autorización. 

· Designar de forma escrita a las personas responsables de Administrar Cuentas de usuarios y Gestionar Accesos. 

· Velar por el fiel cumplimiento del procedimiento.

De Jefes de Unidades Organizativas de cada Dependencia:
· Solicitar ante el Director, Presidente o Jefe de Unidad Asesora al Despacho o a la persona designada la autorización para la creación de cuentas de usuario final y asignación de privilegios de acceso a las aplicaciones del negocio o a los sistemas de computación y comunicación de datos, que requieren autenticación de usuario.

· Velar por el fiel cumplimiento del procedimiento.

· Revisar las actualizaciones propuestas por el personal.

· Elaborar propuestas de actualización del procedimiento.

De los Jefes de Unidades de Informática o de las unidades que tienen a su cargo las funciones de tecnología de la información de cada dependencia: 
· Solicitar ante el Director, Presidente o Jefe de Unidad Asesora al Despacho o a la persona designada la autorización para la creación o modificación de cuentas privilegiadas.

Del Administrador de Cuentas:
· Atender las solicitudes de creación, activación, desactivación y modificación de cuentas para el acceso a las aplicaciones del negocio o a los sistemas de computación y comunicación de datos del  Ministerio de Hacienda, que requieren autenticación de usuario
· Velar por el fiel cumplimiento del procedimiento.

· Revisar las actualizaciones propuestas por el personal.

· Elaborar propuestas de actualización del procedimiento.

    De los Encargados de la Gestión de Accesos:
· Atender las solicitudes de otorgamiento o revocación de privilegios de acceso a las  aplicaciones del negocio o a los sistemas de computación y comunicación de datos del  Ministerio de Hacienda.
· Velar por el fiel cumplimiento del procedimiento.

· Revisar las actualizaciones propuestas por el personal.

· Elaborar propuestas de actualización del procedimiento.

6. LINEAMIENTOS   GENERALES 
a) El perfil de la cuenta de acceso se conformará de acuerdo a las funciones del puesto de trabajo de cada una de las dependencias del Ministerio de Hacienda.
b) Para la activación o desactivación de cuentas, revocación o reasignación de los derechos de acceso a la información y a los medios de procesamiento de datos; El Jefe de la Unidad Organizativa, solicitará la gestión de forma escrita (formulario); La solicitud debe ser remitida en un plazo máximo de 3 días hábiles posteriores a la fecha de los siguientes acontecimientos:

· El cambio de puesto o funciones dentro de la organización

· Cese de funciones de los empleados. 

· La terminación de la relación laboral o contractual de la institución con empleados, contratistas o terceros.

c) La solicitud para los cambios de contraseña de Usuario Final podrán ser solicitados a través de requerimiento en la mesa de servicio o llamada telefónica en caso de que el propietario de la cuenta no tenga acceso a la Mesa de Servicio, para el caso de DGA se solicitará de forma escrita.
d) La creación de cuentas temporales para acceso a internet (red inalámbrica visitantes). Deberá ser solicitada por el interesado al administrador de cuentas o persona delegada.
e) El Ingreso de Equipos que no son propiedad del Ministerio de Hacienda a la red inalámbrica de los equipos y dispositivos móviles, deberá ser solicitado de forma escrita por los jefes de las unidades de informática o de las unidades que tienen a su cargo las funciones de tecnología de la información de cada dependencia y aprobado por el Director, Presidente o Jefe de Unidades Asesoras al Despacho o persona delegada.    la sustitución de equipos se realizará a través de requerimiento en la mesa de servicio de la DINAFI. Indicando la información del dispositivo a sustituir. 

f) La solicitud física autorizada,  será resguardada por la Unidad que autoriza o gestiona los accesos según lo establecido en este procedimiento. 

g) Para las aplicaciones que manejan usuarios en tablas de Base de Datos y que no requieran de un Directorio de usuarios Institucional no sera necesario el escanear el formulario de control de accesos, manteniendo el registro fisico. 
h) La solicitud de creación o modificación de cuentas de usuario, realizadas por organismos regionales serán gestionadas por el director o representante legal de dicho organismo. 
i) La solicitud de cuentas de usuarios de personas naturales o jurídicas, usuarias de los servicios de la DGA, llámese AFPA y Otros Entes deberán cumplir con la normativa legal y técnica vigente aplicable a la DGA.
j) Para solicitar accesos vía VPN para un Usuario Institucional, se deberá proporcionar la cuenta de usuario final o cuenta privilegiada para  la que se requiere configurar dicho acceso.
k) Para el caso de DGA y la autorización de acceso vía VPN a los usuarios AFPA; se solicitará a DINAFI el análisis técnico para la creación del perfil inicial o modificación de este.
l) En las Unidades de Informática o Unidades Organizativas que tienen a su cargo las funciones de TIC de cada dependencia, un técnico puede desempeñar uno o más roles en el procedimiento, dependiendo de la estructura organizativa que posean.
m) Modificación de cuenta comprende los cambios en el registro existente asociado a un usuario o servicio, como activación o desactivación de cuenta, adicionar o retirar  privilegios de acceso de cuentas a las aplicaciones del negocio o a los sistemas de computación y comunicación de datos.
n) Solicitantes para este procedimiento serán los Jefes de Unidades Organizativas o Jefe de Unidad Informática o de las  Unidades Organizativas que tienen a su cargo las funciones de TIC de cada Dependencia, para el caso de cuentas de Usuarios Externos serán los Titulares, Jefes UFI, URHI, UACI, o jefes inmediatos de estos, representantes legales de la empresa o auxiliares de la función pública y otros entes, funcionarios de entidades gubernamentales o designados, jefes de unidades responsables de proyectos.
o) Persona designada para este procedimiento se refiere a la persona que el Director, Presidente o Jefe de Unidad Asesora al Despacho designe de forma escrita, autorizar las solicitudes de gestión de accesos a las aplicaciones del negocio o a los sistemas de computación y comunicación de datos.
7. PROCEDIMIENTO                             GESTIÓN DE ACCESOS
  ETAPA 1: CREACIÓN O MODIFICACIÓN DE CUENTAS DE USUARIOS
a) Creación o Modificación de Cuentas de Usuario Final, Cuentas privilegiadas y gestión de accesos (Empleados Ministerio de Hacienda, Empleados Gubernamentales) y Terceros (becarios, proveedores, consultores, horas sociales, auditores externos, organismos, empresas no Gubernamentales,  otros) 
	RESPONSABLE
	PASO
	ACCIÓN


	Solicitante
	01
	Remite en forma escrita. Anexo 1 Modelo de Solicitud para la Gestión de cuentas de Usuarios, al Director, Presidente o Jefe de Unidad Asesora al Despacho o a la persona designada; autorización para la creación o modificación de cuentas a las aplicaciones del negocio o a los sistemas de computación y comunicación de datos.


	Director, Presidente o Jefe de Unidad Asesora al Despacho o a la persona designada
	02
	Recibe solicitud y procede según el caso:

a) Autoriza la solicitud, notifica según el caso al solicitante, para iniciar el proceso respectivo, continúa en paso siguiente.

b) Deniega solicitud e informa al solicitante y  finaliza el procedimiento. 


	Solicitante 

	03
	Recibe solicitud autorizada
a) Registra solicitud en el Sistema de Mesa de Servicio y anexa solicitud autorizada de forma escaneada.  

b) Asigna requerimiento al Administrador de Cuentas según corresponda.


	Administrador de Cuentas 
	04
	Recibe y atiende  solicitud, crea o modifica la cuenta conforme a lo autorizado, continua con paso 6.

Si la solicitud implica retiro o asignación de privilegios sobre las aplicaciones del negocio o sistemas de computación y comunicación de datos, traslada la solicitud a los Encargados de la Gestión de accesos que corresponda.
 

	Encargado de Gestión de Acceso de la Dirección o Dependencia
	05
	Recibe solicitud y procede a retirar o asignar los privilegios autorizados. Si fuera el caso, crea la cuenta en el aplicativo correspondiente, finaliza la atención, documenta y traslada al Administrador de Cuenta.


	Administrador de Cuentas.
	06
	Finaliza la atención y documenta. Asigna el estado “resuelto” a la solicitud y notifica  al Propietario de la cuenta,  informando también al Solicitante.
 

	Propietario de la cuenta 
	07
	Verifica la atención efectiva de lo solicitado, Verifica la atención efectiva de lo solicitado, cualquier observación notifica a Jefe de unidad informática o de unidad que tienen a su cargo las funciones de tecnología de la información de cada dependencia o la persona designada para  su atención.




 ETAPA 2: GESTIÓN DE CONECTIVIDAD 

a) Activación o Desactivación para Accesos VPN de Usuarios Autorizados.
	RESPONSABLE
	PASO
	ACCIÓN


	Solicitante
	01 
	Presenta solicitud escrita de Activación o Desactivación  de accesos VPN al Director, Presidente, Jefes de Unidades Asesoras al Despacho o persona designada adjuntando el formulario del Anexo 2 Solicitud de autorización para la creación de cuentas VPN 


	Director, Presidente, Jefes de Unidades Asesoras al Despacho o persona designada
	02 
	Recibe solicitud y previo a autorización, solicita opinión técnica al Director de la DINAFI.


	Director de la DINAFI.
	03 
	Recibe solicitud y emite opinión técnica sobre el caso

	Director, Presidente, Jefes de Unidades Asesoras al Despacho o persona designada
	04 
	Recibe opinión técnica de Director de la DINAFI , analiza lo recomendado y procede según el caso :

a) Si  la solicitud no es aprobada,  notifica al solicitante y finaliza el procedimiento. 

b) Si  la solicitud es autorizada, traslada al Jefe de Unidad Informática o  Jefe de Unidad Organizativa que corresponda 
   

	Jefe de Unidad Informática o  Jefe de Unidad Organizativa
	05 
	Recibe solicitud  autorizada y  registra requerimiento en la mesa de servicios  anexándola solicitud autorizada,  asigna el caso al administrador de cuentas DINAFI, o DGA.

	Administrador de Cuentas DINAFI o DGA.
	06 
	Recibe requerimiento atiende lo solicitado, documenta y reasigna el caso al administrador de dispositivos o servidores VPN (DINAFI o DGA).


	Administrador de dispositivos o servidores VPN (DINAFI o DGA).

	07 
	Recibe requerimiento,  procede a la activación  o desactivación de  los accesos, Finaliza la atención, documenta y cierra el requerimiento, automáticamente el sistema de mesa de servicios, notifica al propietario de la cuenta los requisitos de uso de accesos a VPN del Ministerio de Hacienda Anexo 3 Requisitos de uso de accesos a VPN del Ministerio de Hacienda.
 

	Propietario de la cuenta
	08 
	Verifica la atención efectiva de lo solicitado, cualquier observación deberá notificarla al Jefe de unidad de informática o de unidad que tienen a su cargo las funciones de tecnología de la información de cada dependencia o a la persona designada, para  su atención


	
	09 
	Recibe notificación y verifica la atención efectiva de lo solicitado. Cualquier observación deberá notificarla al Jefe de Unidad Informática o Jefe de Unidad Organizativa finalizando el procedimiento.




8. ANEXOS

· Anexo 1 Modelo de Solicitud para la Gestión de cuentas de Usuarios

· Anexo 2 Solicitud de autorización para la creación de cuentas VPN

· Anexo 3 Requisitos de uso de accesos a VPN del Ministerio de Hacienda.
ANEXO 1 
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MINISTERIO DE HACIENDA ===
NOMBRE Y CARGO DEL SOLICITANTE: Firmsello:
INSTITUCION/DEPENDENCIA SOLICITANTE: Fecha
NOMBRE Y CARGO DE LA PERSONA QUE AUTORIZA: Firmsello:

(RESERYADO PARA MINISTERIO DE HACIENDA)

DATOS DE USUARIO:
En cumplimiento a o establecido en el Manual de Seguridad de la Informacién del Ministerio de Hacienda, Gestion de Acceso de los Usuarios, se solcitan los accesos detallados:
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REQUISITOS Y GUÍA PARA COMPLETAR EL FORMULARIO SOLICITUD
PARA LA GESTIÓN DE CUENTAS DE USUARIOS

	1. Nombre y cargo del Solicitante:

	Debe indicar el nombre completo y cargo de la persona que solicita los accesos (Titular, Jefe de Unidad Organizativa, Jefe de unidad de informática o de unidad que tienen a su cargo las funciones de tecnología de la información de cada dependencia). Para el caso de las UFIS, URHIS, UACIS podrá ser el jefe de estas quien solicite la creación o modificación de las cuentas del personal técnico y jefaturas bajo su responsabilidad. Las cuentas de los Jefes UFIS, URHIS, UACIS y la modificación de estas, serán solicitadas por el Jefe inmediato superior de estos, y ser presentadas en un formulario por separado.

	2. Institución/Dependencia Solicitante: 

	Debe indicar el nombre de la Institución, Dirección o dependencia solicitante y fecha en que realiza la solicitud.


	3. Nombre y cargo de la persona que autoriza la solicitud (RESERVADO PARA  MINISTERIO DE HACIENDA): 

	Debe indicar el nombre del Director, Presidente, Jefe de Unidad Asesora al Despacho o a quien delegue.


	4. Datos de Usuario:

	Debe completar la información solicitada, Ingresando los siguientes datos:

	

	Tipo de Cuenta :

	
	UF :  Usuario Final (empleados Ministerio de Hacienda)

	
	P   :  Privilegiadas (administración, aplicaciones, servicios )

	
	T    : Terceros (proveedores, consultores, horas sociales, auditores externos, otros)

	
	OI  : Usuarios de Otras Instituciones del Sector Público y Direcciones del Ministerio de Hacienda usuarias     de     los Sistema o  Aplicación de negocio  al que solicita el acceso: SAFI, SIRH, COMPRASAL II, PORTAL COMPRASAL, SIIP, SIGFP, SIDUNEA++ 1.18c, Aplicaciones Web (DGA), entre otros.

	Servicio Solicitado:

	
	 C   : Creación de Cuenta (Aplica para usuarios nuevos)

	
	 M   : Modificación de privilegios (aplica en los casos que se quieran adicionar privilegios o disminuir los que ya tiene asignados)

	
	 D   : Desactivación de cuenta  

	
	 CC : Cambio de Contraseña (aplica en la DGA para los casos de olvido de  contraseña por parte del usuario).

	

	°
	NIT: Número de Identificación Tributario de la persona para quien se solicita el servicio.

	°
	Nombres: de la persona para quien se solicita el servicio.

	°
	Apellidos: de la persona para quien se solicita el servicio.

	°
	Cuenta de Usuario Y/O Correo Electrónico: En los casos que ya posea cuenta institucional, y cuenta de correo asignada.

	°
	Teléfono Oficina: número telefónico de la persona para quien se solicita el servicio.

	°
	División, Unidad, Departamento o Área a la que pertenece: Colocar el área a la que pertenece la persona para quien se solicita el servicio.

	°
	Cargo Funcional: Colocar el cargo funcional de la persona para quien se solicita el servicio. Ejemplos: Técnico Informático, Contador Vista, Técnico UACI, Técnico Unidad Solicitante.

	°
	Sistema o Aplicación y Rol o Perfil al que solicita acceso: Colocar el Sistema o Aplicación Rol  y perfil del acceso que esta solicitando  (Ejemplo: SIDUNEA, SIIP, SIIT, SAFI, SITEP, en UACIS: JEFE-UACI, TÉCNICO-UACI, JEFE-UFI, TECNICO-UFI, JEFE-UNIDADSOLIC, TECNICO-UNIDADSOLIC, acceso a red de datos, entre otras)

	°
	Fecha de caducidad: Aplica para accesos temporales. 

	5.   Observaciones: Ingresar información adicional sobre el servicio solicitado, cuando lo considere necesario. 

	Notas generales:

	°
	Para solicitar los servicios de cambio de clave del titular de la cuenta o desactivación de cuentas, no será necesario que lo autorice la máxima autoridad de la institución.

	°
	Se podrá ampliar las filas en el formulario para detallar la información que consideren que debe formar parte de la solicitud de acuerdo a la necesidad.


ANEXO 2
SOLICITUD DE AUTORIZACIÓN PARA LA CREACIÓN DE CUENTAS VPN
San Salvador, ___ de _____ de 20___
Licenciado (a)

Director, Presidente o Jefe de Unidad Asesora al Despacho
Presente

En cumplimiento a lo establecido en el numeral 5.2.1 y 5.2.2 de los Lineamientos Específicos de Seguridad de la Información para los servicios y gestión de acceso a la Red de Datos del Ministerio de Hacienda, atentamente solicito su autorización, para que sean creadas las cuentas de usuario VPN (Virtual Private Network) según el siguiente detalle: 
	Unidad Solicitante / Externo:
	

	Nombre de la persona responsable de la VPN:
	

	Uso de la VPN:
	

	Usuario de VPN (cuenta de usuario):
	

	Recursos a los cuales se tendrá acceso:
	

	Dirección IP y puerto TCP que serán accedidos:
	

	Periodo para el cual se solicita el acceso:

(desde el periodo – hasta el periodo)
	

	Horarios de Acceso:
	

	MAC ADDRESS de los equipos desde los cuales se accederá:
	

	Observaciones:
	


________________________________________________
Firma, Nombre y Cargo del Jefe de la Unidad Organizativa Solicitante o Externo

  _____________________                  _________________________________________________

Visto Bueno DINAFI (*)
Autorizado por Director, Presidente o Jefe Unidad Asesora del Despacho
(*) Previa autorización, solicita opinión técnica a la DINAFI para situaciones en las cuales no existan opiniones previas.
ANEXO 3
REQUISITOS DE USO DE ACCESOS A VPN DEL MINISTERIO DE HACIENDA

1. Las contraseñas de usuarios VPN deben cumplir con lo siguiente:

· Longitud mínima de 14 caracteres.

· Estar formadas por una combinación de números, letras, mayúsculas, minúsculas.

2. Las conexiones VPN serán desconectadas automáticamente después de dos horas de inactividad.

3. Las actividades relacionadas a las conexiones a la VPN serán registradas por los administradores de VPN, incluyendo datos de conexión tales como usuario, fecha, hora y tipo de Evento (Para los eventos de intentos de conexión exitosos y fallidos) que sean realizados desde el equipo desde el cual se inicia la conexión.

4. Los usuarios autorizados para las conexiones VPN podrán hacer uso de dicha conexión únicamente para el periodo y horarios autorizados.

5. Los equipos autorizados para utilizar la  VPN se debe cumplir con lo siguiente:

· Contar con herramientas de protección antimalware (antivirus, firewall, entre otros) actualizadas periódicamente.

· Se deberá proporcionar la MAC ADDRESS de los equipos desde los cuales se accederá.

· El Ministerio de Hacienda instalará un software en los equipos cliente que permitirá la validación de los equipos definidos para las conexiones.

Recomendaciones de uso de equipos autorizados:

· Evitar que los equipos sean usados por otras personas no autorizadas.

· Se recomienda evitar conectarse a redes no confiables (servicios gratuitos en restaurantes, centros comerciales, aeropuertos y otros similares

6. El desempeño de la conexión dependerá del ancho de banda libre en el enlace a Internet. 

7. Prohibiciones  y Código de conducta de usuarios de VPN:

· No divulgar ni compartir su contraseña, para la conexión VPN con el Ministerio de Hacienda, con ninguna persona. 

· Solicitar el cambio de su contraseña de forma inmediata cuando se sospeche que es del conocimiento de otra persona.

· No utilizar los derechos autorizados a su cuenta para fines distintos a las funciones asignadas.

9. MODIFICACIONES “N/A”
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